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用戶管理 
您可以在華美商橋®PremierHK（businessBridge®Premier HK）企業網路銀行平台上指定用戶來進行用戶管

理。公司管理員和擁有「系統管理員」權限的用戶有權建立和管理公司內的其他網路銀行用戶。此功能

主要適用於企業用戶。  

 

要點： 

• 公司管理員是銀行和公司用戶的主要聯絡人。  

• 公司管理員可以協助其他公司用戶處理以下事項： 

o 解鎖用戶 

o 重置密碼 

• 當公司用戶聯絡銀行尋求協助時，銀行可能會與公司管理員聯絡，進行授權。 
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雙重控制 
雙重控制有助於防止任意用戶在無需額外監管的情況下獲得完整的系統讀取權限。一項交易至少由兩人

參與，不僅可以確保準確性，還能進一步防止犯罪分子和內部員工篡改支付資訊。 

 
您可以透過結合系統設定和公司流程等多種方式來應用雙重控制，具體情況取決於您的企業需求。 

 

• 用戶管理的雙重控制可確保只有經過其他公司管理員同意，才能建立或變更用戶資料和權限。 

 

• 範本的雙重控制可確保至少在兩名公司人員參與的情況下，用戶才能建立或變更範本。在範本管

理中啟用雙重控制，表示對於每個新增的範本或所做的變更（例如對美元金額及收款帳戶的變更

等），都需要至少兩名參與者進行確認。  

 

• 付款的雙重控制可確保至少在兩名公司人員參與的情況下，資金才會從您的帳戶中轉出。在交易

核准中啟用雙重控制，表示對於每筆匯出的款項（包括收款人及付款金額等資訊），都需要至少

兩名參與者進行確認。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  

預先採用安全最佳實踐和盡職調查，可有效避免因詐欺行為所引起的潛在財務損失、業務中斷，

以及恢復時間等相關成本。如需瞭解保護和強化業務免受侵害，請諮詢您的資訊安全團隊，參考

華美銀行的最佳安全方式，並選擇適用的工具。 

 

如果您發現任何可疑交易，或需要有關防範欺詐的資訊，歡迎隨時與我們聯絡。 
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解鎖用戶資料 
為了保護您的帳戶，在多次登入嘗試失敗後，用戶將會被「鎖定」。 

 
「鎖定」通知範例： 

 
 
公司管理員可以協助用戶進行「解鎖」。解鎖後，用戶可以繼續使用當前的密碼，重新嘗試登入系統。

同時，所有管理員將收到一封關於解鎖用戶資料的通知郵件。 

 
 

  
 
 
 

 

 
 
 
 
 

  

按一下「重置/編輯」類別下的

「登入」。 
 

輸入需要重置的用戶 ID。 
 2 

按一下「提交」以

繼續。 
 

3 

1 
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變更聯絡資訊 
管理員可以協助其他用戶更新電子郵件地址等聯絡資訊。新的聯絡資訊將立即生效。  

 
更新用戶聯絡資訊後，所有管理員將收到一封系統寄送的通知郵件。  

 

  
 

 
 

更新必要的聯絡資訊。 

按一下「下一步」以繼

續。 

在「管理用戶」

頁面中，使用下

拉選單選擇「編

輯用戶」。 

1 

2 

3 
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按一下「儲存」以更新聯絡資訊。 
5 

按一下「下

一步」。 
 

4 
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重置密碼 
如果用戶忘記了密碼，管理員也可以協助重置密碼。重置密碼後，管理員會向用戶提供一個臨時密碼。

隨後，用戶便可以按照個人偏好變更密碼。 

 
重置密碼後，所有管理員將收到一封系統寄送的通知郵件。 

 

 
 
 
 
 
 

 
 
 
 
 
 

 
 
 
新的臨時密碼將會透過電子郵件發送給用戶。 

 
 
 
 
 
 

按一下「重置/編輯」類別下的「密

碼」。 

輸入用戶 ID。 
 2 

按一下「提交」以繼續。 
3 

1 
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建立新用戶 
顯示的選項可能因貴公司所註冊的服務和個人用戶的讀取權限而異。 
 

在設定新用戶後，所有管理員將收到一封由系統寄送的通知郵件。 

 
註：以下指令是採用了本行推薦使用的雙重控制設定來創建的。貴公司的客製安全控制可能有所不同。

如需詳盡的指導說明，請隨時與我們聯絡。 

 

 
 
 
 

  
 
 
 
 
 
 
 
 
 
 
 
 
 

按一下「管理」類別下的「用

戶」。 

1 

按一下「建立用戶」。 
 

2a 

或使用「複製到新用戶」，

快速將現有用戶的讀取權限

複製給新的用戶。  

2b 
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如何建立用戶 

 

 
 
 

 
 
 
 
 
 
 

 
 
 
 
 

輸入用戶的姓名。 

1 

輸入用戶的電子郵件地址

後，用戶便可接收電子郵

件提醒並使用「忘記密

碼」功能。  

2 

輸入手機號碼後，用戶可設

定簡訊提醒功能。 

3 

建立用戶 ID。  

 
要求：  

至少 6 個字符，區分大小寫。 

 

范例：「JaneLee」，用戶必須輸入大寫 J 和 L 才能登

入系統。  
5 

按一下「下一步」以繼續。  
4 

選擇用戶的預設語言。 

6 

按一下「下一步」以繼續。  

7 
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選擇「自訂」後，按一下 

「設定核准」以選擇用戶 

可以授權的項目類型。 
 

或者選擇「無」以阻止用戶核准 

交易。（請直接前往步驟 11） 

 

如果新用戶將有權建立和管理公

司的用戶，請勾選「系統管理

員」選項。 
  8 

 9 

定義用戶的特定核准權限。 

在此範例中，用戶能核准全部類別的交易。 

 

勾選「付款核准人」欄下的項

目後，該用戶將能夠核准公司

其他用戶發起的付款指令。  

 

該用戶將是付款提交給銀行處

理前的最後一個核准人。 

10a 

按一下「提交」以繼續。  
10b 
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返回到「編輯用戶」頁面，選擇「自訂」並按一

下「設定限制」，為該用戶添加額外的限制（子

限制）。 

 

如果選擇「無限制」，則該用戶將不受子限制的

約束。但公司的「每日限額」（由銀行管理）仍

然有效，並將適用於所有用戶。（請直接前往步

驟 14） 
 

11 

定義用戶可以發起的交易限額。 

12a 
定義用戶可以核准的交易限額。 

12b 

定義用戶一天內可以處理的最高累

計金額。 
12c 

按一下「提交」以繼續。  

12d 

以下欄位可客製化用戶對交易和核准的限制。 

在範例中，該用戶可以建立和核准多項交易，但每項交易金額不能超過 100 美元。如果交易超過

指定數額，該用戶則無法創建或核准交易。請注意，公司的「每日限額」適用於所有用戶。 
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選擇「自訂」後，再按一下「設定存取權」以設定用戶在一天

內可以登入的指定時段。 

 

如果選擇「無限制」，則該用戶可在任意時間使用系統。 
13 

選擇「自訂」後，再按一下「儲存」以繼續設定用戶的權限。 

 

如果選擇「全部」，則該用戶將自動擁有讀取所有當前和未來新

的帳戶、功能和服務權限。 

14 

按一下「儲存」以繼續。  
14a 

按一下「自訂」以繼續。  
15 

按一下「設定帳戶讀取權限」以繼續。

" "  16 
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按一下「設定客製化讀取權限」以繼續。  16b 

選擇每個帳戶的讀取權限層級。 

 
自訂–自訂用戶可以對特定帳戶進行的

交易類型。 

 

全部–用戶可使用與帳戶有關的全部功

能。 

 

無–用戶將無法讀取該帳戶。 
 

16a 

以下選項定義用戶可以對每個設有「客製化讀取權限」的帳戶所進行的操作項目。  

以下選項定義用戶可以對指定帳戶進行的操作和交易類型。 
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選擇該用戶可以對此帳戶進行的操作

項目。 
16c 

繼續審查用戶對每個帳戶的權限。 

16d 

按一下「儲存」以繼續。  
16e 

按一下「設定功能讀取權限」以繼續。  
17 
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授予用戶「無法存取」、「僅

查看」或「查看與交易」的權

限。 

 

在此範例中，該用戶的權限

為：  

• 無法審查帳戶活動 

• 無法進行電匯付款  

• 無法讀取電匯範本、內部

轉帳、即時付款和範本。 

17a 

按一下「提交」以繼續。  
18 

按一下「完成」以繼續。  

19 
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新的用戶資料可能需要獲得另一名核准人的核准。具體操作請參閱本用戶指南的「核准用戶

資料」章節。 

https://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&ved=2ahUKEwjXpqHwx9jiAhWEtZ4KHSIDCb4QjRx6BAgBEAU&url=https://www.vectorstock.com/royalty-free-vectors/exclamation-mark-red-vectors&psig=AOvVaw1O7Dt9ex2qNWioZJm9PvuE&ust=1560037809410925
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核准用戶資料  
雙重控制有助於防止任意用戶在無需額外監管的情況下建立或變更用戶權限。 

 

  
 
 
 
 

  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

按一下「用戶」以繼續。 

按一下「待核准」狀態。  
 

1 
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按一下「核准」以核准新的

用戶資料。  

2 

審查各項權限，以確保向用戶授予適當的讀取權限。 



 

20 2020 年 8 月 

 

 

自訂用戶的安全設定 
自訂用戶的核准權限和設定讀取系統的時間限制。 

 
 

  
 

在編輯用戶資料時，您可以客製化設

定該用戶的核准權限和讀取系統的時

間限制。 
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如果該用戶為付款核准人，請定義其可以

核准的付款類型。  

 
*顯示的頁面可能因您的讀取權限和公司的安

全設定而異。 

您還可以為用戶設定客製化的付款核准限額。  
 

您可以為以下項目設定客製化限額： 

交易限額 – 設定付款交易金額。  

核准限額 – 設定可核准的付款金額。  

每日累計限額 – 設定每日可核准的累計金額。  
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設定用戶可讀取系統的時間。   

 

使用「開始」和「結束」時間來定義每

天的讀取時間。  


